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Varfor riktlinjer?

Da kamerabevakning behandlas i flera lagar och forordningar (Dataskyddsférordningen,
Kamerabevakningslagen, Offentlighet och sekretesslagen m.fl.) ar det viktigt med
riktlinjer. Detta for att skydda den personliga integriteten, folja lagar och regler, framja
transparens och ansvar, minska felaktig anvindning samt uppratthalla anstélldas och
medborgares fortroende.

Utgangspunkten i dokumentet grundar sig pa de rad och information som IMY
tillhandahaller.

Det finns inget som hindrar att en forvaltning eller verksamhet infor lokala -eller
forvaltningsspecifika riktlinjer kring anvdndningen av kamerabevakning. Det uppmuntras
att forvaltningar upprattar en lokal riktlinje, som ar i linje med den 6vergripande
riktlinjen, i syfte att ha relevant information kopplat till respektive verksamhet.

Funktioner
[ dokumentet finns f6ljande bendmningar pa funktioner:

e Systemadgare: ar Trygghet -och Raddningscentralen (TRC)

e Systemférvaltare: ar behorig beslutsfattare pa TRC

e Processigare: ir Sikerhetschefen pa Avdelningen for Skydd och Sikerhet (ASOS)

e Kamerabevakningssamordnare: 4r den som blivit utsedd av siakerhetschefen,
raddningschefen samt systemforvaltaren att samordna implementerande av
kamerabevakning. Denne har tillika en radgivande/ stottande roll betraffande
inkoppling av teknik, och kontrollerande funktion kopplat till rutinefterlevnad.

e Anlidggningsigare/ansvarig: Ar den som blivit utsedd att vara ansvarig fér
anliaggning och kamerabevakningen, till exempel en chef for aktuell verksamhet
eller forvaltning. Denne ar ocksa kontaktperson mot
kamerabevakningssamordnaren.

e Personuppgiftsansvarig: enligt dataskyddsforordningen dr den organisation som
bestimmer for vilka &ndamal uppgifterna ska behandlas och hur behandlingen ska
ga till. Det 4r den personuppgiftsansvarige som ska se till den behandling av
personuppgifter som utfors ar tillaten. Definitionen personuppgiftsansvarig
innebar for en forvaltning att det ar den kommunala ndmnden, sjalva
myndigheten, som ar personuppgiftsansvarig. Sjalva ansvaret som
personuppgiftsansvarig kan aldrig delegeras till en enskild tjansteman.

Innan kamerabevakning dvervags

En kompletterande skyddsatgard

Kamerabevakning av personer innebar ett ingrepp i enskilds personliga integritet. Innan
kameror 6vervags ska darfor andra forebyggande atgarder 6vervégas. En
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rekommendation ar att soka kontakt med kommunens brottsférebyggande samordnare
eller kommunens sakerhetsavdelning for radgivning och stod.

Kamerabevakning ska endast bedrivas da intresset av sddan évervakning vager tyngre dn
den enskildes intresse av att inte bli 6vervakad. Installation av bevakningssystem med
kamera ska darfor ses som en kompletterande skyddsatgard da andra insatser visat sig
vara otillrackliga eller inte mojliga att genomfora. Det ar alltsa av betydelse att veta vilka
alternativa och kompletterande atgirder som finns. Brottsforebyggande atgiarder ska forst
inventeras, 6vervagas och om forutsattningarna tillater det provas. Om andra tankbara
atgarder ar enklare att anvidnda, billigare, mindre integritetskrankande och mer effektiva
ska kamerabevakning inte ske.

Forebyggande atgarder

[ forsta hand kan exempelvis foljande forandringar 6vervagas

e borttagande av trdad, buskar och plank som skymmer sikten och
forhindrar insyn
e en Oversyn av forvaringen och markningen av stéldbegarligt gods
e (versyn av dorrar och fonster vad avser materialval, konstruktion m.m.
e installation- och dversyn av las- och larmsystem
e behov av kompletterande belysning
e Dborttagande av brannbart material sdsom néarliggande férrad,
containers, papperskorgar liksom annat material som kan
anvandas vid anldggande av brand
e oversyn av tilltradesrutiner och lokalutformning
e Aandring av anvdndningen av lokaler i fastigheten som ger fler
besokare och anviandning en storre del av dygnet
o forlaggning av gang och cykelvigar, motionsslingor och bilvigar forbi utsatta
fastigheter
e ombyggnad- och nybyggnation i narheten som medfor att omradet
befolkas i hogre utstrackning
e rorelsestyrda vattenkranar som inte gar att limna 6ppna
e andra liknande atgarder som forsvarar eller motverkar det oonskade beteendet,
exempelvis avstdngning av 6ppet WiFi
e Okad vuxenndrvaro och elevskyddsombud i skola
e Okad rondering av vaktare
¢ kontakt med lokal polis for att fa 6kad narvaro
e samarbete med foreningar i nairomradet (grannsamverkan, nattvandringar mm)

Foérbyggande atgarder som vidtagits ska dokumenteras for att kunna utvardera om de fatt
effekt. Detta for att kunna tydliggéra om kamerabevakning ar en mer lamplig atgard.

Sa kallad "dummy”, kameraattrapp och falsk skyltning att videobevakning sker trots att
det inte finns nagon, far inte anvandas.
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Kamerabevakning- gallande lagstiftning

Dataskyddsforordningen

Dataskyddsférordningen galler for all personuppgiftsbehandling, vilket &ven innefattar
personuppgiftshantering i bild. Dataskyddsférordningen ar en EU-rattsakt och géller
framfor svensk lag. Vid beslut som kan paverka barn ska det enligt Barnkonventionen
goras en barnkonsekvensanalys. (Se praktiska hdnvisningar)

Vad galler enligt kamerabevakningslagen?
Kamerabevakningslagen ar en kompletterande svensk nationell lagstiftning till
dataskyddsforordningen och géller for den som kamerabevakar i Sverige. I det fall en
myndighet kamerabevakar en plats dit allménheten har tilltrade, till exempel vid gator,
torg, parker, transportmedel for allmidnna kommunikationer samt ankomst- och
avgangshallar, kravs tillstand enligt kamerabevakningslagen. I lagen regleras krav och
hantering roérande tillstand till kamerabevakning.

Oavsett om kamerabevakningen kraver tillstand enligt kamerabevakningslagen eller inte
ska reglerna om personuppgiftsbehandling i dataskyddsforordningen alltid f6ljas.

Vad avses med kamerabevakning enligt

kamerabevakningslagen?
Med kamerabevakning avses enligt 3 § kamerabevakningslagen

a) atten tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed
jamforbar utrustning, utan att mandvreras pa platsen, anvands pa ett siatt som
innebdr varaktig eller regelbundet upprepad personbevakning,

b) att en separat teknisk anordning for avlyssning eller upptagning av ljud anvands i
samband med sadan anvdndning av utrustning som avsesi 1§, eller

c) atten separat teknisk anordning anvands for att behandla bild- och ljudmaterial
som tagits upp med saddan utrustning som avsesi1 §eller 2 §.

[ princip alla typer av kameror omfattas dar bildupptagningen férmedlas vidare till en
elektronisk bildskdrm eller lagras pa ett elektroniskt medium - oavsett om materialet
spelas in eller €j.

Personbevakning
Med personbevakning menas att personer kan identifieras genom bevakningen. Detta

preciserar Integritetsskyddsmyndigheten (IMY) sa har: "For att rdknas som
personbevakning kravs att det gar att se kannetecken som gor att det utan storre
osakerhet gar att skilja de personer som iakttas fran andra, till exempel genom att hela
personen eller ansiktet syns tydligt. Aven sddant som utméarkande kladsel, speciella
kroppsrorelser eller sarskild kroppsbyggnad kan mojliggora identifiering”.
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Manovreras pa platsen
Med att utrustningen anvands utan att manovreras pa platsen avses att den fortlopande

hanteringen av utrustningen sker pa ett stélle som ar klart atskilt fran den plats dar
utrustningen finns. Utrustning som finns i anvindarens omedelbara narhet och som styrs
av anvandaren dr dirmed mandvrerad pa platsen. Lagen omfattar darfor inte handhallna
kameror eller annan dirmed jamforbar utrustning och inte heller kameror som pa annat
satt ar kroppsburna. Lagen omfattar normalt inte heller anviandning av exempelvis en
webbkamera, utrustning for videokonferens, en kamera placerad pa vindrutan i en bil
eller en kamera fast pa ett cykelstyre.

Regelbundet upprepad personbevakning
For att det ska vara fraga om kamerabevakning enligt punkten 1 kravs dessutom att

utrustningen anvinds pa ett satt som innebar varaktig eller regelbundet upprepad
personbevakning. Med personbevakning avses att personer kan identifieras genom
bevakningen. Det kravs att sddana kdnnetecken kan iakttas som gor att man utan storre
osdkerhet kan skilja de personer som iakttas fran andra personer. Det kan ske om hela
personen eller personens ansikte syns tydligt. Utmarkande kladsel, speciella
kroppsrorelser eller sirskild kroppskonstitution kan ocksa moéjliggora identifiering. Aven
varmekameror och liknande utrustning kan darfér mojliggéra personbevakning om
enskilda kan identifieras av de bilder som kamerorna genererar.

Med varaktig personbevakning avses till exempel bevakning med en kamera som under en
langre tid ar placerad pa eller riktad mot en plats dar manniskor normalt vistas. I kravet
pa regelbundenhet ligger att det i férsta hand ska vara fraga om tillfillen som ligger
relativt ndra varandra i tiden. Bevakning vid tillfdllen som ar mer utspridda kan emellertid
ocksa betraktas som regelbunden om det ar fraga om systematisk anviandning av
bevakningsutrustning. Aven utplacering och anvindning av kameror pé platser dir
manniskor passerar mer sdllan men med viss regelbundenhet, exempelvis i narheten av en
gangstig i skogen, omfattas av lagens tillimpningsomrade. Om kameran anvands pa ett
satt som endast innebar enstaka fall av helt kortvarig personbevakning ar lagen dock inte
tillamplig.

Separat teknisk anordning for avlyssning eller upptagning av ljud
Av punkten 2 framgar att med kamerabevakning avses dven att en separat teknisk

anordning for avlyssning eller upptagning av ljud anvédnds i samband med anviandning av
sadan utrustning som avses i punkten 1. Exempel pa sddana anordningar dr mikrofoner
och radiosdndare som inte ar inbyggda i utrustning som omfattas av punkten 1.

Separat teknisk anordning for att behandla upptaget bild- och

ljudmaterial
Slutligen framgar av punkten 3 att med kamerabevakning avses ocksa att en separat

teknisk anordning for att behandla upptaget bild- och ljudmaterial anvdnds. Exempelvis
avses anvandning av separata anordningar for att lagra inspelad film.
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Vad galler enligt dataskyddsforordningen och
kamerabevakningslagen?

Nar vi kamerabevakar manniskor innebar det att vi behandlar personuppgifter. Darfor
maste vi alltid folja dataskyddsforordningen nar vi filmar manniskor.

Nedan foljer en summering av vad som ar viktigt att tinka pa for att leva upp till kraven i
dataskyddsforordningen och kamerabevakningslagen.

Behandla for berattigade andamal
Personuppgifter far bara samlas in for "sdrskilda uttryckligt angivna och berdttigade

dndamadl och inte senare behandlas pd ett sitt som dr ofdrenligt med dessa dndamal" sager
dataskyddsforordningen. Detta betyder att bilderna - efter att ha samlat in
personuppgifter for ett syfte - inte senare kan anviandas for andra syften.

Principen om uppgiftsminimering
Det ar inte tillatet att behandla mer information dn vad som dr nédvandigt for att uppna

dndamalet (med bevakningen). Upptagningsomradet for en bevakningskamera ska darfor
begrénsas till att endast omfatta just det som syftet med bevakningen kraver. Bevaka sa fa
personer som mojligt for att uppna ert syfte med bevakningen. Om vi exempelvis vill
bevaka en skolkorridor vid skolmatsalen ska vi begransa kamerans upptagningsomrade
till just skolkorridoren, och inte filma sittande elever i skolmatsalen. Fundera éver om vi
behover kunna identifiera personer pa bilden. Om inte, sa kan bilden exempelvis maskas
for att alltsa begransa personuppgiftsbehandlingen.

Identifiera er rattsliga grund
Man maste ocksa ha stod i dataskyddsforordningen for sin personuppgiftsbehandling.

Detta kallas att ha en rattslig grund for behandlingen. De réttsliga grunderna aterfinns i
artikel 6 i dataskyddsférordningen. Myndigheter och andra inom offentlig verksamhet
kommer framst att anvdanda grunderna rattslig forpliktelse, uppgift av allmant intresse,
myndighetsutévning eller avtal.

Samtycke ar en olamplig rattslig grund vid kamerabevakning. Samtycke behover inhdamtas
innan bevakningen pabdrjas och samtycket ndr som helst kan aterkallas, ar det svart att
tillampa vid kamerabevakning. Det dr dven ofta svart att forutse vilka personer som
kommer att triffas av en bevakning. Aven om det dr en arbetsplats, dir kretsen av
bevakade som utgangspunkt kan vara begransad, ar samtycke sillan giltigt eftersom det
finns ett beroendeforhallande mellan en anstalld och arbetsgivaren.

Informera mera
Nér vi behandlar personuppgifter, vilket vi gor om vi filmar nagon, maste vi informera

personen i fraga att vi behandlar dennes personuppgifter. Vi maste bland annat satta upp
en skylt som tydligt informerar om att vi bedriver kamerabevakning och kontaktuppgifter
till er som bevakar. Se information om kamerabevakningen nedan.
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Spara mindre
En viktig regel i forordningen ar att man inte far spara personuppgifter langre dn vad som

ar nodvandigt. Hur lange det ar n6dvandigt att spara personuppgifterna beror pa vad vi
behdover personuppgifterna till, d.v.s. vilket som ar det identifierade syftet med
behandlingen.

Det ar dven viktigt att vi bara bevakar den yta som vi maste filma med hansyn till
dndamalet. Begransa darfor kamerans upptagningsomrade. Fundera éver om alla ytor som
syns pa bilden verkligen behoéver ses. Om inte, sa kan bilden exempelvis maskas (fysiskt
eller maskinellt - mjukvarumaskning ar i sig en behandling av personuppgifter) for att
begransa personuppgiftsbehandlingen. Huvudregeln ar att filmmaterial inte bor sparas
langre tid dn ett par dagar. Langre lagringstid dn 72 timmar kan vara godtagbar, men
maste da motiveras sarskKilt. Ju langre lagringstiden ar desto utforligare motivering kravs!.
Gallringstid ska finnas i den angivna ndmndens informationshanteringsplan.

Se over sakerheten

Tank pa att skydda personuppgifterna som hanteras. I det innefattar dven att begransa de
som hos er har tillgang till uppgifterna, sa att endast de som verkligen har behov av
uppgifterna kan nd dem. Som tumregel kan sdgas att kraven pa sikerheten 6kar i takt med
hur pass kansliga personuppgifter man behandlar.

Forhandla med facket

Var uppmarksam pa de bestimmelser som finns i 11-14 §§ medbestimmandelagen?
avseende arbetsgivares forhandlingsskyldighet med facket. Det faller pa
arbetsgivarrepresentanten att iaktta och efterfélja reglerna enligt ovan paragrafer.

Tillsynsmyndighet

IMY (Integritetskyddsmyndigheten) har ansvar for all tillsyn av kamerabevakning i
Sverige. IMY ar tillsynsmyndighet bade 6ver dataskyddsforordningen och kompletterande
svensk dataskyddslagstiftning samt kamerabevakningslagen.

Tillstand

Nar behovs tillstand?

Tillstand behovs enligt kamerabevakningslagen for kamerabevakning om kommunen
kamerabevakar en plats dit allminheten har tilltrade. [ detta sammanhang ar det
ointressant om platsen ar ett offentligt eller privat omrade. Begreppet "plats dit
allmdnheten har tilltrdde" ska tolkas vitt och omfattar inte bara platser som allmdnheten
brukar vistas p4, utan d&ven omraden som allménheten dverhuvudtaget har tilltrade till.
Foljaktligen omfattas sddana platser dar manniskor kan tankas uppehalla sig och som inte
ar enskilda, exempelvis torg, skolgardar (om inte sarskilt beslut fattats om att obehoriga ej

1 Europeiska dataskyddsstyrelsens riktlinje om kamerabevakning Riktlinjer 3/2019 fo6r behandling
av personuppgifter genom videoenheter (version 2.0), s. 28
2Lag (1976:580) om medbestdmmande i arbetslivet
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aga tilltrade) parker eller bibliotek. Har kan dven inga exempelvis gemensamma
utrymmen pa ett dldreboende, entréer, vagen fram till receptionen i en skolbyggnad och
liknande dit allmdnheten har tilltrade.

Forutsattningar for tillstand enligt dataskyddsforordningen
Oavsett om det behovs tillstand, enligt kamerabevakningslagen, eller ej for
kamerabevakningen skall alltid dataskyddsforordningen f6ljas.

Kamerabevakning enligt kamerabevakningslagen innebar en behandling av
personuppgifter. Den som vill kamerabevaka inom dataskyddsférordningens
tillampningsomrade maste darfor kunna stodja sig pa atminstone en av de angivna
rattsliga grunderna.

Vid tillstdndsprovningen gor IMY en prévning av den planerade behandlingens laglighet i
forhallande till dataskyddsforordningen och utéver det sker en provning av om
overvakningsintresset vager tyngre dn den enskildes intresse av att inte bli bevakad.
Intresseavvagningen och dokumentation av intresseavvagningen ska goras av den som ar
anliaggningsansvarig eller utsedd person inom verksamten/férvaltningen.

Den vanligaste rattsliga grunden som kommunen tillampar vid kamerabevakning bor vara
den i artikel 6.1 e dataskyddsférordningen: "om behandling som dr ndodvdndig for att utféra
en uppgift av allmdnt intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning.”

Uppgift av allmant intresse ska alltsa vara faststilld i lag eller férfattning, beslut eller
kollektivavtal. Annars ar det inte en uppgift av allmént intresse. Allméant intresse vilar sig
da pa den kommunala kompetensen i 2 kap. kommunallagen. Genom denna far kommunen
sjalv ha hand om angeldgenheter av allmént intresse som har anknytning till kommunens
omrdde eller deras medlemmar.

Vid beddmningen om 6vervakningsintresset vager tyngre an den enskildes intresse av att
inte bli bevakad ska det sarskilt beaktas om bevakningen behovs for att

o forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pd en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa ndgons liv, hilsa eller trygghet eller pa egendom,

e forebygga, forhindra eller uppticka storningar av allmén ordning och sdkerhet
eller begransa verkningarna av sddana storningar,

e utova kontrollverksamhet,

o forebygga, forhindra eller upptacka olyckor eller begransa verkningarna av
intraffade olyckor, eller

e tillgodose andra darmed jamforliga &ndamal.3

Vidare framgar av kamerabevakningslagen att vid beddmningen av den enskildes intresse
av att inte bli bevakad ska det sarskilt beaktas

3 8 § forsta stycket kamerabevakningslagen.
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Vid bedomningen av den enskildes intresse av att inte bli bevakad ska det sarskilt beaktas

e hur bevakningen ska utforas,

e om teknik som framjar skyddet av den enskildes personliga integritet ska
anvandas, och

e vilket omrade som ska bevakas.*

Hur bevakningen ska utforas
Utifran principen om uppgiftsminimering ska tiden for bevakningen anpassas. Hinsyn ska

tas bland annat till vid vilka tidpunkter bevakningen ska ske. F6ljande fragor ska stallas
vid intresseavvagningen vad géller tiden for bevakningen.

e Ser behovet av bevakning olika ut pa vardagar och helger? Nar ar behovet storst
respektive minst?

e Vilken tid pa dygnet behovs bevakning? Under vilka tider dr behovet storst
respektive minst?

¢ Finns det behov av kamerabevakning dygnet runt eller kan bevakningen begransas
till tider da intranget i den personliga integriteten ar mindre?

Vidare kan det vara avgérande om bevakningen ska ske med bildinspelning eller om
filmmaterialet endast ska visas i realtid samt om ndgon ska titta pa filmen i realtid dygnet
runt, eller om atkomst till filmmaterialet endast ska vara tilldten vid en dokumenterad
incident. Bildinspelning anses generellt innebéra ett storre intrang an realtidsbevakning.

Teknik som framjar skyddet av den enskildes personliga integritet
[ forarbetena anges till exempel integritetsfrimjande teknik, att personer maskeras eller

att upptaget bild- eller ljudmaterial krypteras.s Ett annat exempel kan vara att kameror
aktiveras forst efter nagon typ av larm, som inbrottslarm, rorelsedetektor eller
overfallslarm.

Upptagningsomradet

Det ar inte tilldtet att behandla mer information dn vad som dr nédvandigt for att uppna
dndamalet med bevakningen. Upptagningsomradet for en bevakningskamera ska darfor
begransas till att endast omfatta just det som syftet med bevakningen kraver.

IMY rekommenderar att foljande fragor stills vid intresseavvagning nar det giller
upptagningsomradets:

e Vilken typ av omrade ar det som bevakas?
e Vad for typ av verksamhet sker pa platsen?
e [ vilka syften befinner sig manniskor pa platsen?

48 § andra stycket kamerabevakningslagen.

5Prop. 2017/18:231 s. 145.

6 IMY, Vagledning vid kamerabevakning, Tillstand till kamerabevakning 2018-2020 - en
praxissammanstallning, IMY rapport 2021:2.
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e Befinner de sig dar for avkoppling och aterhdmtning eller lek och
fritidsaktiviteter?

e Ar platsen som ska bevakas en arbetsplats?

e Vilka personer eller personkretsar ror sig pa platsen? Vuxna, barn eller blandat?
Arbetstagare?

e Hur lange brukar manniskor uppehalla sig pa platsen?

e Kan omradet som ar tinkt att bevakas begriansas sa att intranget i den personliga
integriteten minskar?

Det ar av betydelse om det ar ett omrade dar manga manniskor normalt ror sig. Omradets
karaktdr dr ocksa av betydelse. Exempelvis ar enskildas intresse av att inte bli bevakade
sarskilt starkt i anslutning till deras hem, i omkladningsrum och pa liknande platser.

Konsekvensbedémning

En konsekvensbeddmning (eller DPIA, fran engelskans Data Protection Impact
Assessment) ska goras innan en personuppgiftsbehandling paboérjas om behandlingen
sannolikt kan medféra hoga risker for de registrerades fri- och rattigheter (artikel 35.1
GDPR). Aven fér pigaende behandlingar kan en konsekvensbedémning behéva upprittas,
om riskerna med den pagaende behandlingen har 6kat av ndgot skal.

En konsekvensbedomning bor, infor personuppgiftsbehandling genom kamerabevakning,
alltid goras da det leder till att man samlar in personuppgifter och det finns hog risk for
personers rattigheter och friheter. Syftet med konsekvensbedémningen ar att ta reda pa
vilka risker som finns med att behandla personuppgifter, eventuellt ta fram rutiner och
vidta atgarder for att bemota dessa risker och visa att kraven i dataskyddsférordningen ar

uppfyllda.

En konsekvensbedomning ska dokumenteras och foljande punkter ska finnas med:

e beskrivning av den planerade personuppgiftsbehandlingen

e adndamadlet med den planerade personuppgiftsbehandlingen

e beddmning av behovet av och proportionaliteten av behandlingen i relation till
syftet

e beddmning av riskerna for de registrerades fri- och rattigheter

e planerade atgirder for att minska riskerna for de registrerades fri- och rattigheter

e planerade atgarder for att sdkerstalla att behandlingen sker i enlighet med
dataskyddsforordningen

e dokumentation av beslut som fattats gallande den planerade behandlingen

e (vervakning och uppféljning

e intressenter som involverats i konsekvensbeddmningen

e slutlig bedomning och eventuellt forhandssamrad.

Det finns en mall for konsekvensbedémning, se intrandtet.

Dataskyddsombudet ska alltid vara inblandat om en organisation gor, eller 6vervager att
gora, en konsekvensbedémning fér behandling av personuppgifter.
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Ansokan om tillstand

Se "praktiska hdnvisningar” fér hdnvisning till rutin fér ansékan om tillstand hos IMY.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrader arbetstagarna pa arbetsplatsen
inhdmtas. Vid nyanstallning ska arbetstagare informeras om att denne kan komma att
arbeta pa en plats som dr kamerabevakad.

Galler tidigare tillstand?

De kameratillstand foér central kamerabevakning som kommunen redan har giller dven
efter den 25 maj 2018. Kommunen kan alltsa fortsatta kamerabevaka enligt villkoren i
beviljade tillstand sa lange tillstdndet galler. Verksamheten ansvarar for att ompréva
tillstdnden internt minst en gang vartannat ar, se rubrik Uppféljning av kamerabevakning.

Overklaganden

Bdde beslut om tillsyn och tillstand fran IMY kan dverklagas till allméan
forvaltningsdomstol. Aven kommuner och arbetsplatser diar kamerabevakning ska ske har
ratt att 6verklaga.

Andrade forhallanden

Om forutsattningarna for ett tillstdnd dndras far tillsynsmyndigheten besluta om nya
villkor eller, om forutsattningarna for tillstand inte langre ar uppfyllda, aterkalla
tillstdndet. Man kan darfor inte utan tillstand fran IMY flytta en kamera som det finns
tillstand for till en annan plats.

Kamerabevakning som inte ar tillstandspliktig
Platser dit allmanheten inte har tilltrade

Som konstaterats kravs tillstdnd enligt kamerabevakningslagen i de fall kommunen
kamerabevakar pa en plats dit allmdnheten har tilltrdde. Numera kraver kamerabevakning
darfor inte tillstand for de allra flesta verksamheter. Detta innebar dock inte att
kamerabevakning ar enkelt att hantera eftersom dataskyddsforordningen maste foljas,
vilket kan innebédra utmanande krav.

Omraden som inte anses upplatna for allmanheten ar till exempel trappuppgangar i
flerfamiljshus, utrymmen och omraden pa arbetsplatser dar allmdnheten inte tillats
uppehalla sig eller inne i skolor.

Den som bedriver kamerabevakning som inte ar foremal for ett tillstandskrav maste dock
alltid se till att kamerabevakningen ar forenlig med regleringen i dataskyddsforordningen
eller annan tillamplig personuppgiftsreglering. Denna beddmning ska dokumenteras i
kommunens e-tjdnst for kamerabevakning.

Aven om tillstdnd inte behévs ska ansvarig for ansékan fylla i blankett (e-tjanst) sa att det
finns dokumentation om hur kamerabevakningen sker och som visar att vi foljer
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dataskyddsforordningen. Blanketten skickas sedan till den som avser kamerabevaka samt
personuppgiftsansvarig och systemforvaltaren.

Sarskilt angivna undantag
Aven om allminheten har tilltrade till en plats fir kamerabevakning i vissa specifika fall

ske utan att en ansokan om tillstand har gjorts. Dessa undantag finns angivnai 9 och 10 §
kamerabevakningslagen.

19 § kamerabevakningslagen stadgas de omraden som &r helt undantagna fran
tillstandsplikten.

[ 10 § kamerabevakningslagen finns de tillfdlliga undantagen. Till exempel:

e under hdgst en manad, vid bevakning som bedrivs av Polismyndigheten eller den
som dr rdddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen ar av vikt for att avvarja en 6verhidngande fara for olycka, begransa
verkningarna av en intriffad olycka eller minska risken fér nya olyckor, eller

e under hogst en manad, vid bevakning som bedrivs av den som dr raddningsledare
enligt lagen om skydd mot olyckor, om bevakningen &r av vikt for att efterforska
en forsvunnen person.

Andrade forhallanden

Om forutsattningarna for lokal kamerabevakning dndras i form av till exempel dndrade
placeringar av kameror ska en beddmning enligt tidigare direktiv genomforas samt
anmalas till kamerabevakningssamordnaren.

Om dndrade inspelningstider eller férandring av tillfilliga tider ska genomforas for att
mota behovet, som inte berér ndmnda undantag, ligger det pa anlaggningsansvarig att
kontakta kamerabevakningssamordnaren, aktuell personuppgiftsansvarig samt
systemforvaltaren med en skriftlig begiaran. Kravet pa efterlevnad av legaliteten som
forandringarna kan innebara ligger hos anldggningsansvarig och personuppgiftsansvarig.

Information om kamerabevakningen

Krav pa tydlig och klar information
Om vi kamerabevakar maste vi sdtta upp skyltar och bor informera om bevakningen pa

nagot annat sitt. Upplysningsplikten giller &ven om varken tillstdnd eller anmalan kravs
och dven i de fall da 6vervakningen avser en plats dit allmanheten inte har tilltrade, alltsa
da dataskyddsférordningen (GDPR) som huvudregel tillimpas pa bildupptagning.

Upplysningsplikten intrdader nar dvervakningsutrustningen satts upp fram till dess att
utrustningen plockas ned och omfattar alla typer av 6vervakning. Information om att
kamerabevakning sker ska vara tydlig och anpassad fran fall till fall.

Aven om det bista sittet att upplysa om kamerabevakning oftast 4r att sitta upp
informationsskyltar (Se praktiska hénvisningar) kan det finnas situationer dar nagon

Kristianstads kommun | Riktlinje for kamerabevakning



https://www.lagen.nu/2018:1200#P10S1
https://lagen.nu/2003:778

annan form av information dr mer lampad. Att bara ge muntlig information anser IMY
daremot ar tveksamt. Med muntlig information ar det svart att i efterhand kontrollera om
informationsplikten har uppfyllts. Det dr dessutom svart att pa ett bra och praktiskt satt
ldamna muntlig information till externa personer, exempelvis besékare och andra
utomstaende som endast tillfalligt uppehaller sig pa platsen.

Det dr olagligt att sdatta upp dolda bevakningskameror utan att informera den som
bevakas. Utover dataskyddsforordningens regler kan till exempel dven brottsbalkens
bestdimmelse om krankande fotografering bli tillamplig.

Vilka uppgifter ska informationen innehalla?
Informationen ska innehalla uppgifter om:

e vilka ni 4r som kamerabevakar
e kontaktuppgifter till er (forvaltning/bolag och kontaktperson med direktnummer
och email)

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild upplysning lamnas
om detta.

Dessutom maste det finnas viss annan information, till exempel pa en webbsida. Dar maste
framga:

e kontaktuppgifter till dataskyddsombud

e ertandamal, alltsa varfor ni kamerabevakar

e rattslig grund, alltsa vilken lag, regel eller vilket avtal som ni stodjer er pa for att fa
kamerabevaka

e hur ldnge ni kommer att lagra uppgifterna.

o vilka rattigheter de registrerade har, till exempel att begdra att ni raderar deras
uppgifter, fa bekriftat att man finns inspelad, begira att ritta uppgifterna samt
gora invandningar och begidran om att fa ut de inspelade materialen i den man det
ror den enskilde sjalv.

e att de registrerade kan klaga hos IMY om de tycker att ni bryter mot lagar, regler
eller avtal

Aven foljande méste framgé om det giller for er:

e om ni ar skyldiga att kamerabevaka enligt avtal eller lag.

e vem som dr mottagare av uppgifter, det vill siga om det dr ndgon annan dn ni som
ska anvdanda det insamlade materialet.

e om ni kommer att 6verfora uppgifter till tredje land.

e om ni kommer att anvdanda uppgifterna for automatiserat beslutsfattande.

Processagaren eller fran denne delegerad funktion ansvarar for att uppdaterad
information finns pa kommunens hemsida. I de fall kamerabevakning sker pa eller i skola
ansvarar anlaggningsansvarig for att information om kamerabevakning finns tillganglig pa
skolans hemsida.
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Undantag fran upplysningskravet och ratten till information
Upplysning om kamerabevakning och information om den personuppgiftsbehandling som

kamerabevakningen innebar behover enligt 16 § kamerabevakningslagen inte ldamnas i
vissa sarsKkilt utpekade fall.

Exempelvis vid bevakning som sker for att skydda en byggnad, en annan anldggning eller
ett omrade som enligt skyddslagen? har forklarats vara skyddsobjekt, om bevakningen
endast omfattar skyddsobjektet eller ett omrade i dess omedelbara nirhet samt vid
bevakning som bedrivs av den som ar rdddningsledare enligt lagen om skydd mot olyckor,
om bevakningen ar av vikt for att efterforska en férsvunnen person. Undantagen galler
inte om ljud ska avlyssnas eller tas upp vid kamerabevakningen.

Vidare kan tillsynsmyndigheten besluta om undantag fran upplysningskravet i
kamerabevakningslagen och ratten till information om den personuppgiftsbehandling som
kamerabevakningen innebar om det finns synnerliga skal.

Sarskilt om arbetsgivarens upplysningsplikt

Det ska vara tydligt pa forhand for den som gar in i ett specifikt utrymme att den platsen
kamerabevakas. Den som blir foremal fér bevakningen bor fa informationen innan den blir
bevakad for att ha mojlighet att vdlja att inte bli bevakad. Det betyder att det inte ar
tillrackligt att satta upp en skylt vid exempelvis huvudentrén till en lokal, nar det dven
finns flera andra ingdngar till lokalen. Aven i férhallande till anstillda krivs det mycket vl
avvagda och tydliga rutiner for att det ska kunna vara tillrackligt att endast ge muntlig
information.

Verksamhetsspecifika platser med
kamerabevakning

Varje forvaltning bor aven ha en egen intern kamerabevakningsriktlinje da denna
riktlinje Gverser de generella kraven och ger viss radgivning kring verksamheter.

Kamerabevakning pa arbetsplatsen
Arbetsgivaren maste se till att kraven ar uppfyllda enligt dataskyddslagstiftningen.

Anstillda har normalt ett starkt intresse av att slippa bli kamerabevakad pa arbetet. Nar
det galler bevakning av arbetstagare, vilka star i en beroendestéllning till den som ska
bedriva bevakningen, ar det normalt inte mojligt att stodja bevakningen pa samtycke
eftersom samtycket inte kan ses som ett helt frivilligt och genuint lamnat samtycke.

For att avgora om integritetsintranget ar tillatet ska en arbetsgivare fraga sig om
overvakningen ar proportionerlig i forhallande till de problem man vill atgarda pa
arbetsplatsen och till det integritetsintrang det innebar att bli kamerabevakad.
Arbetsgivaren maste kunna visa att det finns starka skal for 6vervakningen (exempelvis
brottsforebyggande vid brottshistorik eller sdkerhet vid sarskilt utsatta platser sisom
lastkaj) och att det inte gar att komma till ratta med problemen med mindre ingripande

74,5 och 6 §§ skyddslagen (2010:305)
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atgarder. Det ar darfor inte tillatet att bevaka anstallda for att rutinmassigt kontrollera hur
de utfor sina arbetsuppgifter.

For att det ska vara tillatet att anvinda kamerabevakning med bildinspelning pa en
arbetsplats i brottsforebyggande syfte kravs som regel att varje omrade som
kamerabevakas ar brottsutsatt. Undantag kan gélla for mycket begransade utrymmen med
en Okad risk for brottslighet, exempelvis dar man férvarar sarskilt stoldbegarlig egendom.
Det kravs att man har genomfort atgarder for att begriansa bevakningen.

Om en arbetsgivare dvervager att pdborja kamerabevakning pa en arbetsplats ska en
forhandling med foéretradare for arbetstagarna genomforas enligt 11-14 §§
medbestdmmandelagen.s Vidare ska arbetsgivaren uppfylla kravet om att upplysa om den
kamerabevakning som sker, se Information om kamerabevakningen och Sdrskilt om
arbetsgivarens upplysningsplikt.

Skola

Kamerabevakning i skolans vérld kan hanteras enligt bade kamerabevakningslagen och
dataskyddsforordningen, beroende pa var 6vervakningen dger rum.
Justitieombudsmannen, JO, har i flera drenden uttalat att en skola inte ar nagon allman
plats dit allmdnheten har fritt tilltrade. Pa platser dar allménheten inte har tilltrade, sdsom
inne i en skola, tillimpas dataskyddsférordningen. Ar det daremot en plats dar
allmdnheten har tilltrade tillampas kamerabevakningslagen tillsammans med
dataskyddsforordningen, till exempel sa ar ytan fram till en expedition oftast att anse som
tillganglig for allminheten. Vi maste darfor i varje enskilt fall utreda var kameran befinner
sig och hur den ar riktad.

Skolgardar

Skolgardar kan vara utformade pa manga satt. Anvindningen och tillgingligheten av en
skolgard varierar darfor utifran hur omstindigheterna ser ut i det enskilda fallet.
Skolgardar anses generellt vara en plats dit allmdnheten har tilltrdde. Nar det galler
utemiljon, exempelvis skolgarden, kan kameran fanga in utrymmen som utnyttjas av
allmanheten och dit allmanheten kan ha ratt att ha tilltrade. Det kan ocksa forekomma
olika aktiviteter i skolbyggnader efter det att den ordinarie skolverksamheten avslutats
for dagen, till exempel kvallskurser i klassrum eller sl6jdsal och aktiviteter gymnastiksal,
vilket medfor tilltrade till skolgarden. En bedomning ska goras utifran omstindigheterna i
det enskilda fallet. Tiden for kamerabevakning ska sammanfalla med de problem som ska
motverkas. Samt att tiden sa mycket som det ar majligt, utan att syftet med
kamerabevakningen inte kan uppnas, ska minimeras for att minska integritetsintranget.
Om allmédnheten anses ha tilltrade kravs tillstdnd enligt kamerabevakningslagen.

Nar det géller en skola dit allmanheten kan ha tilltrdde ska den som vill bedriva
kamerabevakning i sin ansokan redogora for nagra omstandigheter som ar av betydelse
for provningen:

8 Lagen (1976:580) om medbestimmande i arbetslivet (MBL)
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e Ar skolgdrden inhignad, grindar eller andra anordningar med syfte att stinga
skolgarden?

e Finns tydlig skyltning?

e Leker barn dar efter skoltid?

e [vilken utstrackning anvands skollokalerna efter skoltid?

Ansokan kan dven motiveras utifran att skolan vidtagit atgarder fore kamerabevakning:

¢ Inlasning av sarskilt vardefull utrustning

e Forstarkt skalskydd till vissa rum och utrymmen i skolan
e Battre belysning

e Ombyggnationer av ytor med skymd sikt

e Rorelsestyrda vattenkranar

e Okad vuxennirvaro

e Elevskyddsombud

Sarskilt om skolfasader
Om en skola har haft problem med skadegdrelse och brott och d&ndamalet med

bevakningen ar att forhindra brottslig verksamhet har det i praxis varit tillatet att bevaka
skolfasader under vissa villkor. IMY:s riktvdrde for bevakning av husfasader ar fortsatt 2
meter fran husfasaden. De bestimmelserna éppnar upp for en eventuell lattnad vid
beddmningen av dessa villkor, exempelvis att kamerabevakning vid brottsutsatta
omraden skulle kunna ske pa stérre omrade dn nuvarande praxis tva meter fran fasaden.
Men det saknas fortfarande praxis som stddjer detta. Det ar viktigt att ha en tydlig
motivering till varfor ett storre omrade ska vara bevakat. Har det till exempel varit
incidenter med stenkastning kan det finnas grund for ett utokat omrade da en sten ofta
kastas fran ett langre avstand dn 2 meter.

Inomhus i en skolbyggnad
Inne i en skolbyggnad anses allmédnheten ha tilltrade till ytan fram till skolexpeditionen.

Kamerabevakning av dessa ytor fram till skolexpeditionen ar darmed tillstandspliktiga.

[ ett tillsynsarende bedémde IMY (davarande Datainspektionen) att kameror som endast
riktades mot entréerna till en skola och saledes filmade eleverna under kort tid nar de gar
in och ut ur skolan. Bedomningen var att IMY ansag att integritetsskyddsintresset var
relativt svagt. Att i realtid 6vervaka endast skolans entréer medférde, enligt IMY, inte
heller nagon pataglig risk for att elevernas normala férehavanden och vanor

overvakas. Skolhuvudmannen i drendet (i Kristianstads kommun motsvaras detta av barn-
och utbildningsnamnden) hade visat att det fanns ett stort behov av att férhindra
obehoriga att ta sig in i skolan for att misshandla och hota elever, och stjila datorer samt
dven att forhindra interna stélder. Huvudmannen hade ocksa vidtagit rimliga alternativa
atgarder, sdsom bland annat kodlas, datorférvaring, rastvakter och flyttning av rektorers
arbetsrum (IMY(fd DI):s beslut den 7 april 2011, dnr 1582-2010. Se dven "Praktiska
hdnvisningarna”).
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Ovriga ytor inne i skolbyggnaden anses vara platser dit allmédnheten inte har tilltrdde och
kamerabevakning ar darfor inte tillstandspliktig dar. Reglerna i dataskyddsférordningen
ska dock féljas och vid tveksamma fall kan férhandssamrad med IMY kravas. (Se praktiska
hdnvisningar fér mer information)

For att avgora om integritetsintranget ar tillatet ska man fraga sig om 6vervakningen ar
proportionerlig i forhallande till de problem man vill atgarda och till det integritetsintrang
som det innebar att bli kameradvervakad. Generellt anses integritetsintresset vara mycket
hogt inne i en skola, eftersom det inte bara ar elever som blir bevakade, utan dven larare
och annan personal. Det krdvs liksom vid kamerabevakning pa arbetsplatsen starka skal
for att en kamerabevakning ska vara motiverad och férenlig med dataskyddsférordningen.
Kamerabevakning av lektionssalar, bibliotek samt liknande utrymmen som typiskt sett
anvands for elevernas sociala umgange sasom Korridorer, uppehallsytor och elevcafé,
betraktas generellt sett som ett intrdng i sdval elevers som skolpersonals personliga
integritet. Det finns da en risk for att elevernas normala férehavanden och vanor
overvakas. Inte heller far kameror installeras for 6vervakning i toaletter, omklddningsrum
eller personalrum.

Eftersom skolan ar en arbetsplats finns en skyldighet for arbetsgivaren att forhandla med
arbetstagarorganisationer i enlighet medbestimmandelagen i samband med att
kamerabevakning 6vervags. Vi maste ocksa se till sa att vi uppfyller kravet om att upplysa
om den kamerabevakning som sker, se Information om kamerabevakningen. Bland annat
elevrad, foraldrarad, arbetstagarorganisation och skyddsombud ska engageras i arbetet
for att dels sprida information om kamerabevakningen, dels for att bidra till
behovsanalysen.

Digital tillsyn genom kamerabevakning inom insats beviljad genom
socialtjanstlagen eller lag om stod och service till vissa
funktionshindrade (LSS)

For att man inom hemtjanst, pa sarskilt boende eller vid insatser inom LSS ska kunna
anvanda véalfardsteknik som digital tillsyn genom kamerabevakning, som medfor att det
sker en behandling av personuppgifter, kravs det att det finns ett beslut om en insats
enligt socialtjanstlagen eller enligt LSS. Ett beslut om insats kan endast fattas efter ett
samtycke enligt socialtjanstlagen eller LSS till insatsen fran den som berors av insatsen. En
god man eller forvaltare som har ett forordnande av domstol att "bevaka den enskildes
ratt" kan lamna samtycke till insats och genomférande av digital tillsyn under
forutsattning att den enskilde inte motsatter sig det. Nar det finns ett beslut om insats
enligt socialtjanstlagen eller LSS sa behandlas personuppgifterna vid kamerabevakning pa
den lagliga grunden allméant intresse enligt dataskyddsforordningen. Som huvudregel sa
kan den enskilde inte viagra den personuppgiftsbehandling som insatsen innebar.

Vid anvdndning av digital teknik vid insatser enligt 4 kap. 2 ¢ § socialtjdnstlagen som har
funktioner som majliggér monitorering, sensorering eller positionering maste den som
beviljats insatsen lamna ett samtycke som uppfyller dataskyddsférordningens krav for
samtycke (9§ lagen om behandling av personuppgifter inom socialtjansten). Om insatser
enligt 4 kap. 2c § socialtjanstlagen medfor behandling av personuppgifter som avser en
narstaende som stadigvarande sammanbor med den som beviljats insatsen, maste dven
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den narstaende lamna ett samtycke till behandlingen som uppfyller
dataskyddsforordningens krav pa samtycke. Samtycket ska da ges genom en otvetydig
viljeyttring. Samtycket ska ocksa vara "informerat” vilket innebar att den
personuppgiftsansvarige ska informera om pa vilket sitt personuppgiftsbehandlingen
kommer att ske. Om den personuppgiftsansvarige énskar dndra sittet for
personuppgiftsbehandlingen sa behover ett nytt samtycke inhamtas.

Kamerabevakningen sker ofta i en integritetskdnslig miljo, till exempel i sovrummet, och
integritetsintresset ar darfor stort. Den digitala tillsynen med kamerabevakning maste
utformas sa att den uppfyller dataskyddsférordningen, lag om behandling av
personuppgifter inom socialtjansten, forordning om behandling av personuppgifter inom
socialtjansten och kamerabevakningslagen. Den enskilde kan nar som helst motsatta sig
insatsen och den ska da avslutas.

Saknar personen formaga att forsta, till exempel pa grund av psykisk sjukdom eller
demenssjukdom, och ingen god man eller forvaltare kan ge samtycke far omsorgsgivaren
inte fatta beslut om insatsen digital tillsyn genom kamerabevakning.

Far den enskilde besokare nar kamerabevakningen sker far omsorgsgivaren inte
kamerabevaka dem utan deras samtycke.

Vid digital tillsyn via kamerabevakning kan personal fran socialtjansten komma att bli
kamerabevakad och det finns darfor en skyldighet for arbetsgivaren att forhandla med
arbetstagarorganisationer i enlighet medbestimmandelagen i samband med att
kamerabevakning 6vervags.

Innan digital tillsyn paboérjas ska den personuppgiftsansvarige:

e Dbeakta att insatsen alltid ar skélig, rimlig och proportionerlig i forhallande till vad
man vill uppng, finns det mindre ingripande atgirder sd ska de anvandas i forsta
hand

e gora en konvensbeddmning enligt dataskyddsférordningen vid inférandet av nya
digitala tjinster eller sa snart som mdjligt om inférande har skett redan

e upplysa om kamerabevakningen genom tydlig skyltning eller pa annat verksamt
satt samt dven om ljud avlyssnas eller tas upp vid bevakningen

Digital tillsyn genom kamerabevakning inom hemtjanst, pa sarskilt boende eller inom LSS
ar inte tilldten pa andra grunder 4n att det sker som en insats enligt socialtjanstlagen eller
LSS.

Kamerabevakning vid entréer, i receptioner och
vantrum

Ibland ar det aktuellt med kamerabevakning vid entréer, i receptioner och vantrum. Det
kan gilla receptioner hos myndigheter, bibliotek, samlingslokaler, kulturhus,
idrottsanliggningar, badhus eller liknande. P4 sddana platser har manniskor som
utgdngspunkt ratt att rora sig utan att bli 6vervakade. Darfor kravs det vanligtvis antingen
att platsen ar brottsutsatt eller att det finns risk for angrepp pa nagons liv, hilsa, trygghet
eller pa egendom.
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Eftersom integritetsintresset viger tungt kravs det normalt sett en omfattande
problematik pa platsen for att bevakningen ska vara tillaten. En bedomning far goras i
varje enskilt fall.

Forvaltningsratten har bedomt att entré till sjukhus generellt sett ar en sddan plats dar
integritetsintresset gor sig starkt gillande.® Vidare har forvaltningsratten funnit att
integritetsintresset viagde tyngre vid bevakning av entrén och vantrummet till ett kontor
for individ och familjeomsorg. Aven om kommunen angett risken fér hot och vald mot
anstallda, ett trygghetsskapande syfte, vilket ansags minska integritetsintresset nagot,
beddmde forvaltningsratten att integritetsintresset vagde tyngre och tilldt endast
kamerabevakning nar ingen verksamhet pagick.

Aven om kamerabevakningen endast sker i realtid kan integritetsintresset viga tyngre om
det finns sittplatser, vilket innebar att enskilda kan tinkas uppehalla sig dar en langre tid
an vid en vanlig entré dar enskilde bara passerar.

For mer begrdansad bevakning av exempelvis entréer eller receptioner sa kan det racka
med mindre allvarlig eller mindre frekvent brottslighet for att erhalla tillstand. Det ar
generellt lattare att motivera bevakning av entréer, vintrum och receptioner om man kan
pavisa en konkret problembild och det inte beror hela anldggningar eller storre omraden.

Idrotts- och simhallar

Integritetsintresset vager tungt under 6ppettider i de delar av en idrotts- eller simhall dar
idrottsaktiviteter utovas. Det kravs da tungt vigande skél for att kamerabevakning ska
vara tillaten, till exempel en omfattande problematik med brott eller en forhojd risk for
olyckor. Aven kamerabevakning utanfor toalettutrymmen eller i niarheten av
omkladningsrum dar personer vistas endast iférda badklader anses sarskilt
integritetskanslig.

Nar en idrotts- eller simhall ar last och larmad, och ingen verksamhet pagar, ar
integritetsintresset sa forsumbart att kamerabevakning i princip alltid ar tillaten.

Kommunala fastigheter

Tekniska forvaltningen ansvarar for forvaltning av kommunens byggnader och ar de som
ansoker om tillstdnd for central kamerabevakning nar det géller kamerabevakning av t.ex.
fasader och tak pa byggnader for att forebygga skadegorelse. Samma krav pa legalitet
kravs och ansd6kningarna prévas av IMY.

Dronare

Om du flyger obemannat luftfartyg, sa kallat dronare, behover du ha kunskap om vilka
regler som finns och var det ar tillatet att flyga. Pa Transportstyrelsens hemsida finns all
information. I bilagan "Praktiska hdnvisningar” finns lankar for informationsinhdmtning
kring dronare.

9RA 2004 ref. 44 och Forvaltningsratten i Stockholm 2021-08-25, mal nr 16005-21
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Hantering av bevakningsmaterial

Hur ska bild- och ljudmaterial fran kamerabevakning skyddas?
Bild och ljud som tas upp i samband med kamerabevakning betraktas som

personuppgifter som ska skyddas med lampliga sdkerhetsatgarder. Sdkerhetsatgarderna
ska anpassas till de tekniska mojligheter som finns, vad det kostar att genomfora
atgarderna, de sarskilda risker som finns med behandling av materialet och hur kénsligt
materialet dr. Ett krav ar att materialet ska forvaras i sikerhetsskap enlig gillande
standard.

Inspelat material dr att anse som kansligt material till vilket endast ett fatal personer har
tillgang till genom att:

e Detforvaras i lasta/inbrottslarmade utrymmen

e Inpasserings/tilltrddeskontroll sker till de utrymmen dar utrustning férvaras

e Materialet ej lagras pa andra stillen dn de system som ar avsedda for
kamerabevakning

Antalet behoriga personer ska begransas och personal ska endast ta del av materialet da
det ar ndodvandigt for att utféra en arbetsuppgift kopplat till angivet andamal. Behorighet
att granska inspelat material har endast sdkerhetschefen, sarskilt ansvarig pa TRC
(Trygghet -och Raddningscentralen), ansvarig for anldggningen vid lokal anlaggning,
kamerabevakningssamordnare och tjanstgérande larmoperator vid TRC. Det ska genom
loggar kunna visas vem som granskat materialet och nar, sa att eventuellt missbruk kan
foljas upp. Granskning av bilder far lov att ske exempelvis om ett tillbud intraffat eller
misstanke rader om att ett tillbud har skett.

Hur lange far man spara material fran kamerabevakning?
Material fran kamerabevakning far sparas sa lange det behovs for det Andamal som

kamerabevakningen bedrivs for. Enligt dataskyddsférordningen far materialet bevaras sa
lange det dr nédvandigt for &ndamalet. Det dr upp till den personuppgiftsansvarige att
gora en bedomning av hur lidnge materialet far bevaras. Uppgifterna ska raderas nar de
inte langre behovs for andamalet. Om en lang lagringstid kan motiveras kan den vara
tillaten. Vid en langre lagringstid maste dock motiveringen vara utforligare, sarskilt om
lagringstiden ska vara langre dn 72 timmar.

Huvudregeln ar sdledes att materialet sparas i 72 timmar.

Tystnadsplikt och utlamnande av material fran
kamerabevakning

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material fran
kamerabevakning som avser dem sjdlva i det allmdnnas verksamhet. Om materialet
omfattar 4ven andra personer, kan den enskilde fa tillgang till materialet forutsatt att ett
utlimnande inte ar till men fér ndgon sddan person eller dennes narstaende.
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Offentlighets- och sekretesslagen galler for myndigheter
Bild- och ljudmaterial fran kamerabevakning omfattas av en tystnadsplikt enligt

kamerabevakningslagen och ska skyddas mot obehorig atkomst eller obehorigt
utnyttjande. Kommunen ska som myndighet i stillet for kamerabevakningslagen tillimpa
offentlighets- och sekretesslagen (2009:400), OSL. Nar det géller material fran
kamerabevakning dr det bestdimmelsen i 32 kap. 3 och 3a §§ OSL som blir aktuella.

Utlamnande till en brottsbekampande myndighet
Material fran kamerabevakning far lamnas ut till en brottsbekdmpande myndighet som

har ett behov av materialet for att utreda ett beganget brott. Ett utlimnande kan enligt
denna bestimmelse ske om den mottagande myndigheten har ett behov av uppgifterna for
att utreda ett beganget brott med fangelse i straffskalan (jfr 10 kap. 24 § OSL).

De brottsbekdmpande myndigheterna har 4ven behov av att fa tillgang till material fran
kamerabevakning for andra d&ndamal inom brottsbekdmpningen dn utredning av begdngna
brott. Vid planlagda operativa brottsférebyggande insatser kan realtidstillgang till
material fran kamerabevakning vara av stort virde. Det finns vidare i underrittelsearbetet
ett stort behov av kartlaggning av till exempel grov brottslighet eller brottsaktiva
grupperingar. I sidan kartlaggning utgér material fran kamerabevakning en viktig
informationskalla. Material fran kamerabevakning kan ocksa utgora ett viktigt underlag
for atgarder for planering och vidtagande av skyddsatgarder vid allvarliga hot mot person
eller egendom i syfte att forebygga eller forhindra att ett uttalat hot omsatts i handling.
Aven nir det giller uppgifter som ska limnas ut for att forebygga, forhindra eller uppticka
brottslig verksamhet kravs det dock att det finns ett konkret behov av uppgifterna.

Utldimning ska ske genom att aktuellt material 6verfors till DVD-skiva som sedan
overlamnas enligt nedan rutin. Externa USB-minnen och liknande tillbeh6r som inte tillhor
Avdelningen for Skydd och Sakerhet eller kamerabevakningssamordnaren far inte
anvandas eller kopplas in i vara system. Detta for att minska risken att virus och annan
skadlig kod infiltrerar vara system.

Rutin for utlamnande till en brottsbekampande myndighet
Vid en utldmning av material ska anlaggningsansvarig hanvisa berérd myndighet och dess

foretradare till kommunens kamerabevakningssamordnare eller sdkerhetschef vid ASOS
(Avdelningen for Skydd och Sakerhet). Foretradare for myndighet som begar ut uppgifter
ska infinna sig personligen och ska kunna identifiera sig for uthdmtning. Detta for att
sdkerstalla att ratt person far ratt uppgifter och att uthamtningen ar sparbar. Om annat
siakert system finns, tex. Sefos, far det anvandas.

Uthamtningen registreras i en logg, galler endast brottsbekdmpande verksamhet, dar
vilken uppgift som hamtats ut, vem som hdamtat ut den och ett diarienummer hos
uthdmtande myndighet registreras. Loggen hanteras av kamerabevakningssamordnaren,
med sdkerhetschefen vid ASOS som kontrollfunktion.

Brottsbekdmpande myndigheter kan vid akuta tillfdllen ta kontakt med TRC for att fa
tillgdng (uppspelning) av material. I ett sddant akut tillfdlle har dven sarskilt utsedd
person pa TRC mojlighet att lamna ut inspelat material. Material ska annars lamnas ut
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fysiskt av kamerabevakningssamordnaren under kontorstider. Beslut att lamna ut
allmanna handlingar (material fran kamerabevakning inspelat material) hanteras enligt
den delegationsordning som den ndmnd verksamheten faller under.

Utlamnande till kommuner och myndigheter som ansvarar for
raddningstjanst

For att bevakning som sker i syfte att forebygga olyckor ska kunna vara effektiv kravs
vidare att material kan ldamnas ut till kommuner och myndigheter som ansvarar for
raddningstjanst.

Aven andra regler om sekretess till skydd for enskilda kan bli tillampliga
Aven andra regler om sekretess till skydd for enskilda kan bli tillimpliga pa uppgifter som
har inhdmtats med en bevakningskamera. Som exempel kan ndmnas att sekretessen enligt
25 kap. 1 § OSL ar tillamplig 4ven pa uppgifter som har inhdmtats vid patientévervakning
med en TV-kamera. Vid konkurrerande sekretesskydd ska regeln som ger det storsta
skyddet ges foretrade (se OSL 7 kap. 3 §). I domstol giller dock delvis andra
konkurrensbestammelser (se OSL 43 kap. 2 §).

Sekretess vid forteckning éver kamerabevakning
De forteckningar 6ver kamerabevakning som verksamheterna ska uppréatta kan innehalla

detaljerad information om kommunens sdkerhetsarbete och vilka atgarder som vidtagits.
Denna information kan 6ka var verksamhets sarbarhet. I forteckningarna ska darfor
endast sddan information som dr nédvandig finnas med. Férteckningen ska forvaras sa att
inte obehoriga kan ta del av uppgifterna. Om en begiran om att fa ta del av forteckningen
betraffande kamerabevakning av ett objekt inkommit ska Sakerhetschef vid ASOS, utan
drojsmal, kontaktas.

Nar det galler forteckningar ska det bedémas om sekretess for dessa uppgifter foreligger
utifran 18 kap. 8 § OSL. [ denna bestdmmelse faststills att sekretess galler for uppgift som
lamnar eller kan bidra till upplysning om sdkerhets- eller bevakningsatgard, om det kan
antas att syftet med atgarden motverkas om uppgiften rojs och atgarden avser:

1. byggnader eller andra anlaggningar, lokaler eller inventarier,

2. tillverkning, forvaring, utlimning eller transport av pengar eller andra
vardeforemal samt transport eller forvaring av vapen, ammunition, sprangamnen,
klyvbart material eller radioaktiva dmnen,

3. telekommunikation eller system fér automatiserad behandling av information,

4. Dbehorighet att fa tillgang till upptagning fér automatiserad behandling eller annan
behandling,

5. den civila luftfarten eller den civila sjofarten,

6. transporter pa land av farligt gods, eller

7. hamnskydd.

Sekretessen dr begransad genom ett rakt skaderekvisit, det vill sdga offentlighet ar
huvudregeln. Men om uppgifterna inte kan lamnas ut pa grund av sakerhetsskal kan en
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sadan uppgift falla under bestammelsen och hemlighallas. En bedomning maste goras i
varje enskilt fall.

Ansvar for utltamnande av allman handling
Sakerhetschefen, sarskilt ansvarig hos TRC eller kamerabevakningssamordnaren bistar

den ndmnd eller verksamhet som beslutat om utldimnande av allman handling
(kamerabevakat inspelat material). Vid utlimning av allmanna handlingar ska
sekretessprovning alltid ske innan utlamning, dven fran kamerabevakning inspelat
bildmaterial. Detta ansvarar den ndmnd eller verksamhet som materialet beror for.

Att bryta mot tystnadsplikten ar straffbart och man démas till boter eller fangelse for brott
mot tystnadsplikten. Aven arbetsrittsliga tgirder kan vidtas.

Begaran om registerutdrag enligt dataskyddsforordningen
Forutom den grundlagsstadgade ratten att begara att fa ta del av material fran

kamerabevakning som en allmin handling har den person som kan identifieras vid
kamerabevakning, dven kallad den registrerade, ratt att av den personuppgiftsansvarige fa
bekriftelse pa huruvida personuppgifter som ror honom eller henne haller pa att
behandlas och i sa fall fa tillgang till personuppgifterna, forutsatt att begiran fran den
registrerade inte dr uppenbart ogrundad eller orimlig.

Ett registerutdrag ska innehalla information om huruvida personuppgifter behandlas eller
inte. Om personuppgifter behandlas ska det framga vilka uppgifter om den sékande som
behandlas i form av ett utdrag med alla de personuppgifter som rér personen som sokt
registerutdrag. Bland annat ska det framga varifran dessa uppgifter kommer, vad som ar
dndamalet med behandlingen och till vilka mottagare eller kategorier av mottagare
uppgifterna lamnas ut. Ett registerutdrag ska tillhandahéllas kostnadsfritt.

Om ni inte kan identifiera den som bevakats giller inte ratten till registerutdrag, om inte
den som filmats kan ldmna ytterligare information som majliggor identifiering. Det skulle
exempelvis vara mojligt om den som begar informationen kan beratta vid vilken tidpunkt
som den blev filmad.

Las mer om registerutdrag i kommunens Rutin for registerutdrag. Se mer information i de
"Praktiska hdnvisningarna”.

Ansvarsfordelning inom kommunen

Ansvar for tillstand, information och hantering av inspelat

material
[ Kristianstads kommun anvénds tre typer av kamerabevakning for skydd av fastigheter,

verksamheter och personal.

e Central kamerabevakning (Tillstandspliktig)
e Lokal kamerabevakning a) (Ej tillstandspliktig)
e Lokal kamerabevakning b) (Tillstandspliktig i vissa fall)
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Det 6vergripande ansvaret for den centrala kamerabevakningen och dess anvandning vilar
pa TRC da de skoter den fysiska 6vervakningen av systemen och kamerorna. Ansvaret for
ansokan om tillstand och dokumentation av ej tillstandspliktig kamerabevakning och
hantering av inspelat material variera beroende pa om det ror sig om central eller lokal
kamerabevakning.

Med central kamerabevakning menas utvandig kamerabevakning pa fastigheter med
rorelsedetektion som larmar och tdnder upp kamera kopplad till TRC for atgird. Ansvaret
for den tekniska installationen vilar pa anldggningsagaren. Funktionen for central
kamerabevakning vilar pa TRC. Anlaggningsagaren ska meddela TRC vem som ska vara
kontaktperson.

Lokal kamerabevakning innebar:

a) Inviandig kamerabevakning med gemensam server som administreras av TRC. Till
exempel intern kamerabevakning pa en skola eller i radhuset som inte ar allmén
plats.

b) Invandig eller utvandig kamerabevakning utan inspelning, d.v.s. 6verfoéring av
video i realtid fran kamera till skarm vid exempelvis porttelefoner eller vid platser
da till exempel entréer behdver kunna kontrolleras fortlopande.

Verksamheten dr ensamt ansvarig for lokal kamerabevakning, att bevakningen ar laglig
och samma regler for tillstand galler - 4ven om inspelning inte sker.

Kamerabevakning som spelar in pd egen server, lokalt natverk eller liknande far inte
forekomma. Kamerabevakning som sker ska vara kopplad till den for kommunen
gemensamma system som TRC forvaltar. Befintlig kamerabevakning som inte sker via

gemensamt system ska omgaende kopplas dver dit eller upphora.

Ansokan om tillstand enligt Kamerabevakningslagen
Ansokan om central kamerabevakning gors av behorig representant for verksamheten i

samrad med Raddningstjansten (kommunens kamerabevakningssamordnare) och/eller
Avdelningen fér Skydd och Sakerhet. Om verksamheten eller férvaltningen har en funktion
(t.ex. en informationssdkerhetsansvarig) som bevakar namndens och férvaltningens
personuppgiftsansvar ska dven denna konsulteras i processen. Detta galler tillstand enligt
kamerabevakningslagen.

Om verksamheten, bolaget eller forvaltningen har interna rutiner som kompletterar
kommunens riktlinjer ska dessa ocksa foljas. Anméalan om lokal (a och b)
kamerabevakning till Rdddningstjansten gors av forvaltnings- eller bolagschef eller
den/de som denne har delegerat ansvaret till i den egna verksamheten, till exempel den
som kommer vara anldggningsansvarig/kontaktperson.

Raddningstjansten och kamerabevakningssamordnaren ska i samband med behandlingen
av ett drende fa ta del av den utredning som gjorts med ledning av dessa riktlinjer och som
ligger till grund fér anmilan om kamerabevakning. Aven om tinkt kamerabevakning inte
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ar tillstandspliktig innebar det inte per automatik att den ar tillaten. Verksamheten och
den som kommer vara anlaggningsansvarig ska alltid kunna visa hur den gjort
beddmningen att bevakningen ar laglig och att man efterlever gillande
dataskyddslagstiftning.

Vid central och i vissa undantagsfall dven lokal (B) kamerabevakning ska ans6kan om
tillstand enligt kamerabevakningslagen goras skriftligen till IMY.

Forteckning
Det ankommer pa ansvarig for central och lokal kamerabevakning att skicka dndringar av

tidigare upprattad forteckning till kamerabevakningssamordnaren. Systemforvaltare ar
TRC och funktionen kommunens kamerabevakningssamordnare svarar mot denne samt
ASOS. Denne kommer att ta emot och stimma av en inkommen férteckning dver
forandringar av installerad kamerabevakning for central och lokal kamerabevakning med
ursprunglig forteckning (som upprattades i samband med inférandet av
kamerabevakning). Den ursprungliga férteckningen uppréttas av
kamerabevakningssamordnaren i samrdd med kommande anldggningsansvarig vid fysiskt
mote infor inférandet av kamerabevakning.

Forteckningen ska omfatta samtlig 6vervakningsutrustning. Av forteckningen ska féljande
framga:

e vad som 6vervakas

e antal kameror

e ritning 6ver lokalen med kameraplacering och fast mdblering
e vilken utrustning och vilket program som anvands

e kontaktperson hos anvandaren och systeminstallatoren

e teknisk beskrivning

Uppfdljning av kamerabevakning

Samtliga forvaltningar, verksamheter och bolag som kamerabevakar, genom
anliggningsansvarig eller utsedd person, ska minst en gang per ar inkomma med
redovisning till kamerabevakningssamordnaren av 6vervakningsutrustning - bade sddan
kamerabevakning som kraver tillstdnd och sddan kamerabevakning som inte kraver
tillstand. Redovisningen ska innehalla en kortare analys som beskriver om syftet och
effekt uppnatts med kamerabevakning. Inkommer inte fullstandig redovisning till
kamerabevakningssamordnaren och ASOS kan det innebara att aktuell kamerabevakning
ska avslutas.

Kommunens kamerabevakningssamordnare ska utifrdn inlamnade redovisningar fran
forvaltningarna sammanstilla en rapport till Sikerhetschefen pa ASOS eller till den som
denne sarskilt utsett.

Kommunens kamerabevakningssamordnare kan komma att géra inspektioner av
forvaltningar och verksamheter for att se att redovisningarna dr uppdaterade enligt dessa
riktlinjer.
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Vid avvikelser fran redovisningar och forteckningar ska en undersokning av
omstdndigheterna genomforas i syfte att ta fram underlag for information,
utbildningshoéjande insatser samt undvikande av sanktionsavgifter.

Minst en gang vartannat ar (frdn och med tillstdnd eller beslut fér kamerabevakning) ska
anliaggningsansvarig for central och lokal kamerabevakning omprdva beslut om central
och/eller lokal kamerabevakning. Om férvaltningsspecifika rutiner finns ska dessa féljas.
Omprévningen ska delges kamerabevakningssamordnaren skriftligen. Ar
kamerabevakningen mer integritetskrankande kan omprovning av beslutet behé6va ske
mer frekvent. Detta for att sidkerstélla legaliteten och effektiviteten av
kamerabevakningen. Sd &ven om man innehar tidigare tillstdnd sa skall bedomning,
konsekvensanalyser och omprévning ske for att efterleva de krav och rekommendationer
som ankommer pa en verksamhet fran t.ex. IMY.

Samarbete med andra kommuner

[ fall dir andra kommuner anmaler intresse for att koppla in sina verksamheter,
forvaltningar och bolags kameror till TRC med syfte att 1ata TRC skota bevakningen, sa ar
TRC fortsatt systemdagare och systemforvaltare.

Anslutande kommun tillser att de har en egen lokal processdgare som ansvarar for sin
kommuns kamerabevakning. Det innebar att Kristianstad kommun inte atar sig nagra
administrativa uppgifter kopplat till anslutande kommun.

Anslutande kommun ansvarar ocksa for att inratta egen kamerabevakningssamordnare
som funktion med syfte att samverka med TRC samt sammanstéller redovisningar och
forteckningar som tidigare namnts.

Medfor anslutningen kostnader ansvarar anslutande kommun for kostnader och TRC
ansvarar for fakturering av utgifter.

Samarbetsavtal samt datadelningsavtal (som faststaller personuppgiftsansvaret) mellan
TRC och anslutande kommun skall skrivas sa att 6verenskommelse betraffande ansvar och
kostnader finns tydligt dokumenterat hos bada parter.

Lokala kamerabevakningssamordnare i andra kommuner ska ha mdjlighet att sjdlva
kunna extrahera lokalt bildmaterial kopplat till den egna kommunen vid situationer som
till exempel 6verldamnande av material till brottsbekdmpande myndigheter.

Vad hander om kommunen bryter mot
bestammelserna?

Sanktioner

Om kommunen bryter mot reglerna i dataskyddsférordningen kan IMY besluta om att
kommunen ska betala en administrativ sanktionsavgift och skadestand. Bestimmelser om
IMY:s befogenheter i EU:s dataskyddsforordning ska galla dven vid tillsynen 6ver att
kamerabevakningslagen f6ljs. Med andra ord far IMY, om kommunen bryter mot reglerna i
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kamerabevakningslagen, vidta samma atgarder som vid brott mot
dataskyddsforordningen, det vill sdga ta ut en sanktionsavgift och skadestand. Da
kamerabevakningslagen kompletterar dataskyddsférordningen galler
kamerabevakningslagen i férsta hand om den ar tillimpbar.

[ kamerabevakningslagen star sarskilt utskrivet vid vilka tillfallen IMY kan ta ut en
sanktionsavgift. Det kan ske om den som bedriver kamerabevakning bryter mot
tillstandskravet, dvs. saknar tillstand till kamerabevakning trots att ett sadant kravs enligt
lagen. IMY far ocksa ta ut sanktionsavgift av den som har beviljats tillstand till
kamerabevakning men inte foljer villkoren i beslutet om hur kamerabevakningen far
anordnas eller om den som bedriver kamerabevakningen bryter mot kraven om hur
upplysning om kamerabevakning ska lamnas. Slutligen far en sanktionsavgift ocksa tas ut
av den som har beviljats undantag fran upplysningskravet och ratten till information men
inte foljer villkoren i beslutet om undantag.

Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse 6vertradelsen géller, dels
pa omstindigheterna i det enskilda fallet. IMY kommer bland annat att titta pa hur
allvarlig 6vertradelsen ar, hur stor skada som skett, om det ar frdga om kénsliga
personuppgifter, om det ror sig om upprepade 6vertriadelser och om 6vertradelsen ar
avsiktlig.

IMY ska se till att en eventuell sanktionsavgift ar effektiv, proportionerlig och
avskrackande. Darfor kan dven exempelvis organisationens storlek ha betydelse. For
mindre allvarliga 6vertridelser ska avgiften uppga till hogst 5 miljoner kronor och for
allvarligare overtradelser till hogst 10 miljoner kronor.

Skadestand och andra varningar
Vid 6vertradelse av gillande bestammelser eller av beslut som har meddelats kan

kommunen ocksa bli skyldig att betala skadestand.

IMY kan utfiarda varningar om en planerad behandling av personuppgifter sannolikt
kommer att bryta mot bestimmelserna i forordningen. IMY kan dven utfirda reprimander
om en pagdende behandling av personuppgifter bryter mot bestimmelserna och kan
dessutom foreldgga att en viss behandling maste upphora.

IMY:s beslut om administrativ sanktionsavgift och skadestand kan 6verklagas.
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